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સારાાંશ—આજના ડિજજટલયગુમાાં સાયબર સરુક્ષા અને 
ડિજજટલ સાક્ષરતા બાંને ખબૂ જ મહત્વની બાબતો છે. ભારત 
ડિજજટલ ઈન્ડિયા તરફ આગળ વધી રહ્ુાં છે. ભારતના લોકો 
UPI, સોસસયલ મીડિયાાં,ઓનલાઇન સશક્ષણ, ઓનલાઇન 
વ્યાપાર જેવી ડિજજટલ સસુવધાનો ઉપયોગ કરતાાં થયા છે. 
સાયબરસરુક્ષા એટલે શુાં?... સાયબર સરુક્ષા એટલે ડિજજટલ 
માધ્યમો પર થતાાં ગનુાઓની સામે રક્ષણ. પરાંત ુભારતના 
નાગડરકોમાાં ડિજજટલ સાક્ષરતાનુાં પ્રમાણ ઓછાં હોવા ને લીધે 
લોકો સાયબર ગનુાનો ભોગ બને છે, જેમાાં મોટે ભાગે ડફસશિંગ 
અને વૉટ્સએપ સ્કેમ, ઈમેલ હકે, િેટા ચોરી, ઓળખ ચોરી 
જેવા  સાયબર ગનુાનુાં પ્રમાણ વધ્યુાં છે. આવા ગનુાથી લોકોને 
બચાવવા માટે તેમનામાાં સાયબર સરુક્ષા અને ડિજજટલ 
સાક્ષરતાની જાગસૃત લાવવા માટે સરકારે લીધેલા પગલાાં અને 
નીસતઓ ને પ્રોત્સાહન આપવુાં ખબૂ જરૂરી છે. સરકાર દ્વારા 
ભારત દેશમાાં માડહતી અસધસનયમ, 2000(IT ACT 2000) 
કાયદો બાર પાિવામાાં આવ્યો છે. આ બાંને વચ્ચે ગાઢ સબાંધ 
છે, કારણ કે ડિજજટલ સાક્ષરતા સવના સાયબર ધમકીઓ નો 
સામનો કરવો મશુ્કેલ બને છે. આમ ડિજજટલ સાક્ષરતા વગર 
સાયબર સરુક્ષા શક્ય નથી અને સાયબર સરુક્ષા અત્યારે 
રાષ્ટ્રની સરુક્ષાનો મહત્વ નો ડહસ્સો બની છે. આમ લોકો 
સાયબર ગનુાનો ભોગ ન બને તે માટે લોકોમાાં ડિજજટલ 
સાક્ષરતા લાવવા માટે સરકાર દ્વારા ઘણી યોજનાઓ બાર 
પાિવામાાં આવી છે.  
પ્રસ્તતુ સાાંસોધન પેપરમાાં સાયબર સરુક્ષા અને ડિજજટલ 
સાક્ષરતા ના સબાંધ સવશે સવગતવાર સવશ્લેષણ કરેલ છે, જેમાાં 
આંકિાઓ, ઉદાહરણો, અને સરકાર ના પગલાાંઑ નો સમાવેશ 
કરવા માાં આવેલો છે.  
ચાવીરૂપ શબ્દો—ડિજજટલ સાક્ષરતા,સાયબર સરુક્ષા, ડિજજટલ 
ઇન્ડિયા, સાયબર ગનુાઓ, સરકારી યોજનાઓ, ડફસશિંગ  

I. સવષય પ્રવેશ 
 

૨૧મી સદીમાાં ભારત ડિજિટલ ઇન્ડિયા થવા તરફ 
આગળ વધી રહ્યાં છે. તેની સાથે ભારતમાાં 
ડિજિટલાઇઝેશનના કારણે અથથતાંત્ર અને સમાિમાાં ઘણા 
ફેરફાર િોવા મળી રહ્યા છે, પરાંત ય સાથે સાથે સાયબર 
હયમલા નયાં િોખમ પણ વધી રહ્યાં છે. ભારતના લોકો 
રોજિિંદા જીવનમાાં બહોળા  પ્રમાણમાાં ડિજિટલ સેવાઓ, 
લેપટોપ, મોબાઈલ અને ઇડટરનેટનો ઉપયોગ કરી રહ્યા 
છે. હાલના સમયમાાં બેન્ડકિંગ, શશક્ષણ, આરોગ્ય, વેપાર 
બધા ક્ષેત્રોમાાં ડિજિટલ માધ્યમનો ઉપયોગ કરવામાાં 
આવી રહ્યો છે. આમ આ બધા માધ્યમોને સાયબર 
ગયનાથી બચાવવા માટે લોકોમાાં સાયબર સયરક્ષા શવશે 
જાગશૃત લાવવી િરૂરી છે. મોટા ભાગ ના લોકો સાયબર 
હયમલાનો શશકાર ડિજિટલ સાક્ષરતાના અભાવે બને છે. 
હાલના અહવેાલ મયિબ ભારત શવશ્વના સૌથી વધય 
સાયબર હયમલાઑ નો સામનો કરનાર દેશોમાાંથી એક 
બની રહ્યાં છે, આ પડરસ્થથશત ને સયધારવા ભારત સરકાર 
ઘણી યોિનાઑ ચલાવી રહી છે. સાથે સાથે સરકાર 
દ્વારા ભારત દેશમાાં માડહતી અશધશનયમ, 2000(IT ACT 
2000) કાયદો બાર પાિવામાાં આવ્યો છે. આ યોિનાઓ 
મોટે ભાગે ગ્રામ્ય શવથતાર માટે િરૂરી છે કારણ કે હાલ 
ગ્રામ્ય શવથતારોમાાં પણ મોટા ભાગના લોકો ઇડટરનેટનો 
ઉપયોગ કરે છે, પરાંત ય ગ્રામ્ય શવથતારોમાાં સાયબર 
જાગશૃતના અભાવે સાયબર ગયનાનો શશકાર બને છે, 
ઉદાહરણ તરીકે, ૨૦૨૪-૨૫માાં સાયબર ગયનાઓમાાં 
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૪૬% વધારો થયો છે. આ આકિા ને ઘટાિવા માટે લોકો 
ને ડિજિટલ સાક્ષર કરવા ખબૂ િરૂરી છે, તેમ પણ કહી 
શકાય કે સાયબર સયરક્ષા વગર ડિજિટલ શવકાશ ટકાઉ 
બની સકતો નથી. આ પેપરમાાં સાયબર સયરક્ષા અને 
ડિજિટલ સાક્ષરતા વચ્ચેના સબાંધનયાં  શવશ્લેષણ, તેનયાં 
મહત્વ અને સરકારી પગલાાંની ચચાથ કરવામાાં આવશે, 
જેમાાં ઉદાહરણો અને આંકિાઓનો સમાવેશ કરવામાાં 
આવ્યો છે. 

II. સાયબર સયરક્ષાનો અથથ અને મહત્વ 
 

સાયબર સયરક્ષા એટલે ડિજિટલ માધ્યમો એટલે કે 
મોબાઈલ, ઇડટરનેટ, લેપટોપ,  કોમ્્યયટર, નેટવકથ જેવા 
માધ્યમો દ્વારા િેટા ચોરી, સાયબર હયમલાઓ, ડિજિટલ 
સાંપશિમાાં અનયમશત વગર પ્રવેશ તથા નાણાકીય ફ્રોિ 
જેવી સાયબર ઘટનાઓથી સયરક્ષક્ષત રાખવાની પ્રડિયા. 
હાલના આધયશનક સમયગાળામાાં ભારતના લોકો બહોળા 
પ્રમાણમાાં ડિજિટલ સેવાઓનો ઉપયોગ કરે છે જેમ કે  
બેન્ડકિંગ, શશક્ષણ, વ્યાપાર વગેરે જેવી બાબતોમાાં પણ 
ડિજિટલ માધ્યમનો ઉપયોગ કરવામાાં આવી રહ્યો છે. 
આમ નાણાકીય બાબતો અને દેશની  સયરક્ષામાાં ડિજિટલ 
માધ્યમનો ઉપયોગ થતો હોવાથી સાયબર સયરક્ષા એ 
રાષ્ટ્રની સયરક્ષા નો એક મહત્વપણૂથ ભાગ બની છે. 
 

III. ડિજિટલ સાક્ષરતાનો અથથ અને મહત્વ: 
 

ડિજિટલ સાક્ષરતા એટલે માત્ર મોબાઇલ, ઇડટરનેટ તથા 
કમ્્યયટરનો ઉપયોગ પરૂતી સીશમત નથી. લોકો અત્યારે 
ડિજિટલ માધ્યમનો બહોળા પ્રમાણમાાં ઉપયોગ કરી રહ્યા 
છે પરાંત ય તેમને ડિજિટલ માધ્યમની પરૂી જાણકારી તથા 
ઉપયોગ કરવા માટેની યોગ્ય પદ્ધશતની આવિત ન 
હોવાથી ઘણીવાર લોકો ભલૂ કરી બેસે છે અને સાઇબર 
ગયનાનો ભોગ બને છે, આમ લોકોને સાયબર ગયના નો 
ભોગ બનતો અટકાવવા માટે ડિજિટલ સાક્ષર બનાવવા 
ખબૂ િ િરૂરી બને છે. તેમિ તેમને િેટા સયરક્ષાની સમિ 

તથા ઇડટરનેટ પરની માડહતીનો યોગ્ય ઉપયોગ અને 
તેમને શવશેની જાણકારી આપવી તે આવશ્યક બને છે. 
આમ લોકોને યોગ્ય માડહતી હોય તો તે છેતરશપિંિી  
કરતી ક્ષલડક તથા ડફશશિંગ જેવી ઘટના થી બચી શકે છે, 
તથા મિબતૂ પાસવિથ બનાવવા સક્ષમ બને છે, 
સોશશયલ મીડિયા પર પ્રાઇવસી સેડટિંગ્સ તથા ફેક 
અકાઉંટ ને ઓળખી શકે આમ લોકો ડિજિટલ સાક્ષર બને 
તો આવા ફ્રોિથી બચી શકે છે. 

 

❖ સાયબર સયરક્ષા અને ડિજિટલ સાક્ષરતા વચ્ચેના 
સબાંધ 

સાયબર સયરક્ષા અને ડિજિટલ સાક્ષરતા એક બીજા સાથે 
પરથપર રીતે િોિાયેલા ખ્યાલો છે. ડિજિટલ સાક્ષરતા 
લોકોને ડિજિટલ સાધનો, મોબાઈલ, ઇડટરનેટ તથા 
ઓનલાઇન સેવાઑનો સમિદારીપવૂથક ઉપયોગ કરવા 
સક્ષમ બનાવે છે, જ્યારે સાયબર સયરક્ષા આ ડિજિટલ 
માધ્યમો દ્વારા થતી િેટા ચોરી, ઓળખચોરી તથા 
ઓનલાઇન છેતરશપિંિી જેવી ઠગાઇથી સયરક્ષક્ષત રાખવા 
મદદરૂપ થાઈ છે. િો કોઈ વ્યસ્તત ડિજિટલ સાક્ષર ન 
હોય તો તો સાયબર સયરક્ષા હોવા છતાાં છેતરશપિંિી તથા 
ઓળખ ચોરી જેવા ડકથસાઑ નો ભોગ બને છે. તે િ 
રીતે, ઘણી વાર એવયાં પણ બને છે કે ડિજિટલ સાક્ષરતા 
હોવા છતાાં ટેકશનકલ રીતે સાયબર સયરક્ષા મિબતૂ ન 
હોય, ઘણા ડકથસા માાં ડિજિટલ સાક્ષરતા પ્રથમ રક્ષણ 
પરૂયાં પાિે છે જ્યારે સાયબર સયરક્ષા તકનીકી થતરે 
મિબતૂ સયરક્ષા પરૂી પાિે છે, બને્નના સાંયોિનથી િ 
ડિજિટલ મધ્યમમાાં અસરકારક સયરક્ષા શક્ય  બને છે.   

 

❖ ભારત સરકારના સાયબર સયરક્ષા માટે લીધેલા 
પગલાઓ 

ભારત સરકારે સાયબર સયરક્ષાને મિબતૂ બનાવવા અને 
લોકો સાયબર ગયનાનો ભોગ ન બને એ માટે ઘણા 
પગલાાંઓ લીધેલા છે જે નીચે મયિબ છે. 



Shaping Minds, Shaping Futures: Realizing the Vision of NEP-2020                  ISSN: 2349-6002 
through AI and Human Potential in Higher Education 
 

191411 © IJIRT | www.ijirt.org JANUARY 2026 1409 

• સાયબર સયરક્ષા માટે: 
➢ National Cyber Security Policy 2013- 

સાયબર સયરક્ષાની ક્ષમતામાાં વધારો કરવા. 
➢ Cyber Surakshit Bharat- સરકારી કમથચારીઑ 

માટે તાલીમ  
➢ ૨૦૨૫માાં થમાટથફોન પર પ્રીલોિ સાંચાર સાથી 

એપનો આદેશ:  
• ડિજિટલ સાક્ષરતા માટે: 
➢ PMGDISHA: ગ્રામીણ શવથતારોમાાં ૬ કરોિ 

લોકોને ડિજિટલ તાલીમ 

➢ Project BharatNet: ગ્રામ પાંચાયતોમાાં બ્રોિબેડિ 

➢ Digital India 

 

ભારત સરકારે લીધેલા સાયબર સયરક્ષા અને ડિજિટલ 
સાક્ષરતા માટેના પગલાઓ અને સયરક્ષા નીશતઓ ઉપર 
મયિબ સે જેનો અમલ કરી સરકાર લોકો ને સાયબર 
સયરક્ષા શવશે જાણકારી અને તેના થી બચવા કરવા માટે 
સક્ષમ બનાવે છે. 
 

❖ ભારતમાાં સાયબર ગયનાઓ ના કેસો માાં થતો 
વધારો(2020 થી 2025) 

ભારત જેમ જેમ આધયશનકતા તરફ આગળ વધી રહ્યાં છે 
તેમ તેમ ભારતમાાં સાયબર ગયનાઓ ના કેશમાાં મોટા 
પ્રમાણમાાં વધારો થતો િોવા મળે છે. ગયનાઓના આંકિા 
અને ટકાવારી પ્રમાણે વધારા ની માડહતી નીચે મયિબ 
છે. 

 

 
નોંધ:વષથ ૨૦૨૫ ની જાણકારી અંદાિ મયિબ છે.NCRB (NATIONAL CRIME RECORDS BUREAU)ના સાંપણૂથ રેકોિથ 

હજી આવેલ નથી 
 
આમ ઉપરની માડહતી પરથી જાણવા મળે છે કે 
ભારતમાાં સાયબર ગયનાઓની સાંખ્યામાાં મોટા પ્રમાણમાાં 
વધારો િોવા મળી રહ્યો છે. આ વધારાની સ્થથશતને 
શનયાંત્રીત કરવા માટે લોકોને ડિજિટલ સાક્ષર કરવા ખબૂ 
િરૂરી છે. 

❖ સાયબર કાયદાઓ: 
સાયબર કાયદાઓ એટલે ઇડટરનેટ, કોમ્્યયટર, 
મોબાઈલ અને ડિજિટલ ટેકનોલોજી સાથે િોિાયેલા 
ગયનાઓ અને શનયાંશત્રત કરતો કાયદો. હાલના આધયશનક 
યયગમાાં બેન્ડકિંગ, સોશશયલ મીડિયા, ઈ-કોમસથ નયાં પ્રમાણ 
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ખબૂ વધ્યયાં છે, એના માટે સાયબર સયરક્ષા ખબૂ િરૂરી 
બને છે. સાયબા કાયદાઓ ઓનલાઇન ફ્રોિ, હડેકિંગ, િેટા 
ચોરી અને વાઇરસ ફેલાવાને અટકાવવા માટે 
બનાવવામાાં આવ્યા છે. ભારતમાાં માડહતી ટેકનોલોજી 
અશધશનયમન 2000 (IT Act 2000) સાઇબર કાયદા નો 
મયખ્ય આધાર છે. આ કાયદા દ્વારા ડિજિટલ સહી, 
ઓનલાઈન વ્યવહારોને, કાનયની રીતે માડયતા 
આપવામાાં આવી છે. સાયબર કાયદો એ નાગડરકોનયાં 
ડિજિટલ રીતે રક્ષણ કરે છે. અને આવા ગયનેગારોને સજા 
આપવાનયાં કાયથ સાયબર કાયદો કરે છે. આથી સાયબર 
કાયદા ની સમિ દરેક નાગડરકો અને શવદ્યાથીઓ માટે 
ખબૂ િરૂરી છે. જેથી આપણે સયરક્ષક્ષત અને િવાબદાર 
રીતે ઇડટરનેટનો ઉપયોગ કરી શકીએ. 
 

❖ હતે યઓ: 
➢ થકૂલ અને કોલેિ લેવલ માાં ડિજિટલ સાક્ષરતા 

નો અભ્યાસ ફરજિયાત કરવો.   
➢ પછાત શવથતારો તથા સાક્ષરતાનયાં પ્રમાણ ઓછાં 

હોય તેવા શવથતારમાાં તાલીમ આપવી. 
➢ મડહલાઓ અને વદૃ્ધોને ખાસ સાયબર સયરક્ષાનયાં 

મહત્વ સમજાવવયાં.  
➢ સાયબર સયરક્ષા શવશે લોકોને જાગતૃ કરવા. 

 

❖ ઉત્કલ્પના: 
➢ િો લોકો  ડિજિટલ સાક્ષર હોય, તો તે 

ઓનલાઇન છેતરશપિંિી થી બચી શકે.  
➢ િો વ્યસ્તત મિબતૂ પાસવિથનો ઉપયોગ કરે,તો 

એકાઉડટ હકે થવાની સાાંભાવના ઘટી જે.  
➢ િો ડિજિટલ સાક્ષરતા ઓછી હોય, તો વ્યસ્તત 

ઓનલાઈન ફ્રોિનો શશકાર વધય બને.  
 

❖ સાાંસોધન પદ્ધતી: 
આ સાંસોધન પેપર ગૌણ માડહતી પરથી તૈયાર કરવામાાં 
આવ્યયાં છે, જેમ કે સરકારી રેપોર્ટથસ, વેબસાઈટ તથા 

હાલમાાં બનેલા ડકથસાઓ શવશે લેખ અને વધારેમાાં વધારે 
2024-25ના આંકિા અને ઉદાહરણ નો ઉપયોગ કરીને 
તૈયાર કરેલયાં છે. 

 

તારણો અને સચૂનો 
 

➢ તારણો: 
1. મોટા ભાગના લોકોને પાસવિથ મેનેિમેડટની 

યોગ્ય જાણકારી નથી.  
2. સોશસયલ મીડિયા પાછળ પાગલ યયવા પેઢીમાાં 

ખાનગી માડહતી શેર કરવાની ઘેલછા.  
3. સરકારી હલે્પલાઇન 1930 શવશે ખબૂ ઓછા 

લોકોને જાણકારી. 
4. યોગ્ય જાણકારી ન હોવાને લીધે કોઈપણ 

ક્ષલડકને ખોલી ડિજિટલ અરેથટનો શશકાર બને. 
 

➢ સચૂનો: 
1. સાયબર સયરક્ષાને પ્રાથશમક શશક્ષણનો ભાગ 

બનાવવો.  
2. ડિજિટલ સાક્ષરતાની તાલીમ માતભૃાષામાાં 

આપવી.  
3. સ્ત્રીઓ અને વદૃ્ધો માટે ખાસ સાયબર 

સયરક્ષામાટેના વકથશોપ યોિવા.  
4. થમાટથફોનમાાં શપ્રલોિ સાયબર સયરક્ષા એપ 

‘સાંસારસાથી’ ને વધારે પ્રોત્સાહન આપવયાં.  
 
❖ શનષ્ટ્કષથ:  
આમ હાલની પડરસ્થથશતને િોતા ભારતમાાં સાયબર 
સયરક્ષા અને ડિજિટલ સાક્ષરતા બને્નનો શવકાસ કરવો 
ખબૂ િરૂરી છે. કારણ કે ભારતના ડિજિટલ શવકાસને 
ટકાઉ બનાવવા માટે સાયબર સયરક્ષા અને ડિજિટલ 
સાક્ષરતા વચ્ચે સાંત યલન હોવયાં ખબૂ િરૂરી છે. જેથી વધતા 
સાયબર ગયનાઓની સાંખ્યામાાં ઘટાિો કરી શકાય. તથા 
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સાયબર સયરક્ષા માટેની યોિનાઓ અને પહલેોમાાં વધારે 
ધ્યાન આપવયાં જેથી ડિજિટલ અસાક્ષર લોકોમાાં સાયબર 
સયરક્ષાની જાણકારી અને તેનાથી બચાવ શક્ય બને. 
સરકાર દ્વારા ભારત દેશમાાં માડહતી અશધશનયમ, 
2000(IT ACT 2000) કાયદો બાર પાિવામાાં આવ્યો 
છે જેથી ગયનેગારોને સજા મળે.આમ આ સાંશોધન 
પેપરમાાં ભારતમાાં સાયબર સયરક્ષા અને ડિજિટલ 
સાક્ષરતા વચ્ચેનો સાંબાંધ શવશે શવથતતૃ જાણકારી રજૂ 
કરેલ છે. 
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